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Anleitung: nationzoom.com Virus Entfernen

browser-hijacker virus malware adware trojaner

TechFrage ist ein Portal fur Fragen, Antworten
und Wikis rund um Computer, Smartphones,
Tablets, Internet und und und....Mach mit und

¢ Wie entfernt man das nati onzoom com (Nation Zoom) Virus aus Windows? gefragt Nov 29 '13 teile Dein Wissen!
. VirusWatcher

5275 27 40 960

e Das Virus manipuliert die Suchergebnisse im Browser, sowie die Browser-
Startseite. Es wird Werbung in Webseiten eingeblendet: Coupons,
Downloads, Pop-Ups etc.
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1 Habe es eben geschafft den Nation Zoom zu entfernen: >In Firefox about:config eingeben > "Nation" suchen
> Eintrag riicksetzen fertig! Alles wie bisher!

schuppka (Dez 2 '13)

Kommentar hinzufiigen

6 Antworten Sortiere nach » dlteste neueste am hdufigsten positiv bewertet
. . geantwortet Nov 29 '13
Hinweise: # Viuswatcher

5275 27 40 »60
e Arbeite die Anleitung Schritt fur Schritt durch. Es sieht alles komplizierter aus

als es ist. aktualisiert Dez 13 "13

e Da die Browser erneuert werden und der PC neustartet, so ist es sinnvoll die
Web-Adresse dieser Anleitung sich selbst per E-Mail zu schicken

o Bitte fiihre die vorgeschlagenen Programme als Administrator aus. Das bedeutet: Recht skl ick auf die
heruntergeladene .exe Datei und dann "Als Administrator ausfihren”  auswahlen
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¥ AdwCleaner-3.014.exe - 05122012 14:57 Anus
Offnen

I‘y' Als Administrator ausfihren b—

Show how to open this file

mpatibilitatsproblemen

Rechtsklick auf die .exe Datei
(ausfihrbare datei). Wahle dann "Als [++
Administrator ausfuhren" raner-3.014.exe
soft Security Essentials...

Freigeben fir

An Taskleiste anheften

An Startmeni anheften
@ Mit Nero brennen

¢ Alle vorgeschlagenen Programme sind entweder kostenlos oder 30-tagige Testversionen (also auch
kostenlos). Ihr misst nichts bezahlen!

Schritt O:

e Downloade den RKill . Dieses Tool stoppt alle bosartigen Prozesse auf dem Computer. Gereinigt wird mit
den Tools, die ich weiter unten aufliste. Rkill ist nur ein Hilfsprogramm, um die Viren auszutricksen.

* Benenne die heruntergeladene .exe Datei in einen beliebigen anderen Namen um. Das ist eine reine
Vorsichtsmafinahme, weil viele bosartigen Programme, den Rkill am Ausfiihren hindern wollen. Sollte der
Rkill trotz Umbenennung nicht starten, benenne ihn in WiNIOgOn.exe um.

e Starte den RKkill und lasse ihn komplett durchlaufen bis die Meldung "Rkill Finished " erscheint.

RKill Finished Ex

You should now be able to run your normal security programs so that
you can scan for computer infections.

A log file called Rkill.txt has been created on your desktop and will be
shown automatically. This file contains information on what actions
were performed on your computer by Rkill.

Schritt 1:

e Installiere den 10bit Uninstaller (Download von Chip.de, Download von der Herstellerseite) . Das ist ein
kostenloses Programm, das dabei Hilft unnétige Programme restlos zu deinstallieren. Dabei wird auch
immer ein Wiederherstellungspunkt erstellt, damit man alle Vorgénge riickgangig machen kann, falls doch
was schief geht.

10bit Uninstaller 3

28 Programme

Programm-Name (Insgesamt: 140) Aktion GriBe Instalationsdatum
ﬁ Mirosoft Visual C++ 2008 Reditributable - x86 9.0.30729.17 16.11.2013
PAIROR arparatir 10bit Deinstalberer
> P
2 Sybertmk' 'owerProducer 8 15.11.2013
CyberLink Com.
Atc‘-nerﬁevaéer‘xl(‘11{:!.0‘5)- o MB 15.11.2013

Wollen Sie das ausgewahite Programm wirklich deinstallieren:
Q CHoCR 15.11.2013

‘—’f DNX Codec M3 15,11.2013

ﬁ] Video Grabber Driver Setup Denstaeren Abbrechen 15.11.2013

Medon

¢ Deinstalliere nun mit dem IObit Uninstaller alle verdachtigen Programme insbesondere, wenn sie vor
kurzem installiert wurden (du kannst sie nach Installationsdatum sortieren). Besser ist es alles was
karzlich installiert wurde zu deinstallieren.

e Insbesondere Wsys Control bzw. Extended Protection deinstallieren

e Weitere unerwiinschten Programme kdnnten heiRen: Wsys Control , Extended Protection , eSave
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Security Control , "Softonic Web Search ", "Conduit ", "Softonic Web Search on IE and Chrome ",

"Superfish ", "Yontoo ", "FBPhotoZoom ", “Incredibar", "Rolimno", "Globososo","SpecialSavings", "AVG
Toolbar","BrowseToSave", "BrowserDefender", "TidyNetwork", "WebCake" oder &hnliches .

http://techfrage.de/question/4578/anl eitung-nationzoomcom-virus-entf...

Deinstalliere sie.

e Falls nichts verdachtiges dabei ist, dann direkt weiter mit Schritt 2 .

Schritt 2:

Ich liste mehrere sehr gute Programme auf, mit denen du Toolbars, Trojaner und Spyware entfernen kannst.
Installiere und fuihre alle vorgeschlagenen Programme nacheinander aus.

Info : Beachte dabei, dass vor dem Start von jedem Bereinigungsprogramm, der Rkill nochmal gestartet

werden sollte.

e Benutze Malwarebytes Anti Malware

e Scanne dein System vollstandig damit und entferne alles was gefunden wurde.

\J Malware

I-MAL r

Suchlauf | Schutz | Aktualisierung | Quarantane | Logdateien | lgnorieriste | Einstellungen | Wei ¢ | *

Suchlauf
Malwarebytes Anti-Malware durchsucht nun lhr System. Bitte warten Sie, bis der Suchlauf beendet ist.

Dateisy auf infizi Objekte.
Durchsuchte Objekte: 30723
Infizierte Objekte: 0

Art des Suchlaufs: Quick-Scan
Laufzeit: 5 Minutefn), 39 Sekunde(n)

Durchsuche zurzeit:
CAWINDOWSASYSTEM32\Windows. ULXaml. il Suchlauf pausieren

Suchlauf abbrechen

Jetzt kaufen Aktivieren Verlassen

e |nstalliere AdwCleaner (Direkt-Download von der Herstellerseite), das Programm ist ein guter Adware-
Checker und Uninstaller. Bevor du AdwCleaner startest (nicht vergessen: als Administrator ausfihren ),
schlieBe alle Browser und Programme. Klicke dann auf "Suchen" , so wird dein System durchsucht und
anschlieBend bekommst du eine Liste mit gefundenen Programmen angezeigt. Danach klickst du auf den
"Loschen” Button. Schlief3lich muss man das System neu starten.

&

- AdwCleaner - v3.011 - Xplode - Général Changelog Team - E

Datei Tools Hilfe

$®: AdwCleaner

Erst "Suchen", dann alles |6schen ..

Ndnory

Typ

Key
Key
Key
Key
Key
Key
Key

<

uchen $ Loschen

2 S

Ergebnisse

v Sonstiges

Bericht ﬁ Deinstalieren | | [[ParPall  Spende

-
=}
!

| @ Intemet Explorer | @ Firefox | |+ *
Schlassel Wert
HKLM\SOFTWARE\Classes\CLSID\{00000001-4FEF-40D3-B3FA-E0531B897F98}
HKLM\SOFTWARE\Classes\CLSID\{5C3B5DAA-0AFF-4808-90FB-0F2F2D760E36}
HKLM\SOFTWARE\Classes\CLSID\{64697678-0000-0010-8000-00AA00389B71}
HKLM\SOFTWARE\Classes\CLSID\{FD501041-8EBE-11CE-8183-00AA00577DA2}
HKLM\SOFTWARE\Classes\Interface\{66EEF543-A9AC-4A9D-AA3C-1ED148ACSFFE}
HKLM64\SOFTWARE\Classes\Interface\{66EEF543-A9AC-4A9D-AA3C-1ED148ACBEEE}
HKLM64\SOFTWARE\Classes\Interface\{66EEF543-A9AC-4A9D-AA3C-1ED148ACBFFE}

e Junkware Removal Tool ausflihren. Das Programm kann schon mal bis zu 15 Minuten brauchen, bis es
fertig ist. Also gedulden.
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Junkware Removal Tool by Thisisu - Version 6.0.4 =

Your desktop may temporarily disappear during this scan.
A Windows Explorer window may also open.
These actions are normal. Don’t panic.

#*% DISCLAIMER ==
This software is provided “as is" without
varranty of any kind. You may use this software
at your own risk.

Click the [R]1 in the top-right corner of thiz window
if you wish to exit. Otherwise.

[
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[
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[Driicken Sie eine beliebige Taste . . .

Creating a registry hackup
Checking Startup

Checking Modules

Checking Processes
Checking Services

Checking Files

Checking Folders

Checking Registry

o Installiere Avast Browser Cleanup

e Starte das Programm. Wahle jeden Browser aus, den du bereinigen moéchtest. Es werden automatisch
Toolbars erkannt und geldscht.

CLEANUP
@ (BeRsICHT .
SAUBER
. I Ihee vaern wurden keine Blugins gefunden, die snbweder siner schlechten
Sdy Benutzer-Bewertung haben oder die aggressiv [hre Einsteliungen verindem.
INTERNET v‘
EXPLORER Elicken Sie auf den entsprechenden Tab auf der linken Seite, wenn Sie die
Einsteflungen eines einzelnen Browsers dndemn wollen,
| L
i MOZILLA
= FIREFOX —_
Reinigt den Internet Explorer |
GOOGLE
CHROME

Reinigt den Firefox |

/7

Reinigt den Google Chrome Browser I

e [Installiere den ESET Online Scanner und scanne dein System. Das kann durchaus paar Stunden dauern,
aber es lohnt sich!

o] ESET Online Scanner | x |

ESET Online Scanner

o 3 g Schritt 1 von 4
% Computer-Prifeinstellungen

Klicken Sie auf ‘Starten’, um die Initialisierung und die Prifung zu starten. Nach Abschluss der
Prifung wird eine detaillierte Zusammenfassung der Prifung angezeigt.
‘ Haken herausnehmen, damit man
selbst entscheiden kann, was
geloscht wird

[];Entdeche Bedrohungen entfernen::
[] Archive prifen G

iterte Einstellungen ausblenden

[¥] Auf eventuell unerwiinschte Anwendungen priifen <—
[¥] Auf potenziell unsichere Anwendungen priifen <=
[¥] Anti-Stealth-Technologie aktivieren (i

Haken setzen

Aktuell zu prifende Objekte: Arbeitsspeicher, Lokale Laufiverke Andern

[T] Benutzereinstellungen fiir Proxy verwenden Einstellunger

Eine andere Antivirus-Software wurde entdeckt. Deren Echtzeit-Uberwachung kann die

Effektivitat und Qualitat der Uberpufung beeinflussen. Liste anzeiger

(es

Schritt 3:

e Setze deine Browser zuriick, damit auch wirklich keine Reste ubrig bleiben. Achtung, dabei werden alle
Browser-Einstellungen auf den urspriinglichen Zustand resettet und Lesezeichen geléscht. Mache eine
Sicherung (Backup) von deinen Lesezeichen, wenn du sie spater brauchst.

Sicherung machen fir Internet Explorer , Chrome , Firefox

http://techfrage.de/question/4578/anl eitung-nationzoomcom-virus-entf...
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e Anleitung: Internet Explorer zuriicksetzen

e Anleitung: Firefox zurilicksetzen

e Anleitung: Google Chrome Browser zuriicksetzen

Schritt 4.1: (Wichtig)

e Nach dem du die Browser resettet hast, musst du nur noch berprifen, ob die Browserverknipfungen mit
zusatlichen Eintragen verseucht wurden. Dadurch werden beim Browserstart unerwiinschte Startseiten
geladen. Dieser Schritt ist sehr wichtig!!

e Anleitung: Browser-Verknupfungen von zusatzlichen Eintragen be freien

Schritt 4.2 : (Optional)

e Falls doch noch Probleme mit der Startseite von Internet Explorer auftreten, dann kann man noch die
Startseite Uber einen Registry-Eintrag andern

e Anleitung: Internet Explorer Starseite im Registry &ndern

o Manuelle Anderung der Startseite im Google Chrome Browser

e Anleitung: Startseite von Google Chrome andern

Schritt 4.3 : (Optional)

e Deinstalliere Firefox und Chrome Browser Uber die Systemsteuerung oder noch besser mit dem oben
genannten I0bit Uninstaller. Denn mit dem 10bit Uninstaller kannst du Programme restlos deinstallieren.
o Installiere Firefox nun wieder neu. (Download bitte nur von der offiziellen Firefox Seite )

e [nstalliere Chrome nun wieder neu. (Download bitte nur von der offiziellen Google Chrome Browser )

Schritt 4.4 : (Optional)

e Falls immer noch keine Besserung eingetreten ist, dann versuche dein System auf einen friiheren
Wiederherstellungspunkt zuriickzusetzen (Anleitung ). Es ist durchaus mdglich, dass einige
Wiederherstellungspunkte, die vor der Infektion erstellt wurden, vorhanden sind, denn manche Programme
erstellen selbst solche Punkte.

Schritt 5:

e Sollten Probleme auftreten, dann Poste hier eine neue Frage oder hinterlasse einen Kommentar (zuerst
muss man sich registrieren ). Aber bitte erst die komplette Anleitung durcharbeiten und keine Schritte
auslassen.

Schritt 6:

e Hinterlasse einen Google Plus, Facebook Like oder abonniere unseren Newsletter und erhalte regelmafige
Tipps und Tricks rund um Computer, Smartphones und Internet.

Tipp:
Wenn du das nachste Mal ein Programm installierst, achte darauf, dass es aus einer vertrauenswurdigen

Quelle kommt. AuRBerdem sollte man wahrend der Installation sehr vorsichtig sein, weil viele "kostenlose"
Programme versuchen noch andere unerwiinschte Tools zu installieren.

Kommentare Link

Ups sorry auf den falschen Kommentar zum zufiigen geklickt. Hier gehért das hin. Hallo, vielen Dank fir
diese ausfiihrliche Anleitung. Sie hat zu 100% funktioniert. Die nétigen Downloads habe ich mir
abgespeichert, da diese sicherlich nicht nur in diesem Fall helfen kénnen. Auch mein System hatte diese
"Kur" wohl unbedingt nétig. Ich war der Meinung, das ich schon, hauptséchlich durch CB, gute Programme
fur solche Félle hatte. Das war auf jedenfall ein Trugschluf3. Diese Seite ist, in meinen neuen
Favoriten/Lesezeichen, abgespeichert. Vielen Dank und gerne bekommt ihr dafiir ein Like oder ahnliches
Gruss

Heindaddel (Dez 14 '13)

Kommentar hinzufiigen

Vielen Dank fiir die Tipps, wie man solche Probleme 16st! Insbesondere wenn man geantwortet Dez 23 '13
0 selber bei diesen Themen eher ein Laie ist... Ich habe empfohlene Anleitung é Ti‘j

befolgt. Alles hat sehr gut geklappt. Ich weil3 blof3 nicht, was ich mit den

Ergebnissen von "ESET Online Scanner" anfangen soll? Folgende Ergebnisse / aktualisiert Dez 24 "13

Bedrohungen weist Logfile (.txt) aus: SRR VirusWatcher

.'JI 5275 27 40 960

/C \ User s\ ADM M AppbDat a\ Local \ Tenp\ pgbxyar ggt t yhb\ uri ndpsxukbcti . exe Variante von MsI L/ Donal Q J |
Anwendung

C:\ User s\ ADM N AppDat a\ Local \ Tenp\ pgbxyar ggt t yhb\ sof t war e\ O oud_Backup_Set up. exe W n32/ MyPCBack
up. A Anwendung

C:\ User s\ ADM N\ AppDat a\ Local \ Tenp\ pgbxyar ggt t yhb\ sof t war e\ f even- 1- 5. exe W n32/ Packed. Scr anbl eWw
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Lapper. G Anwendung J

Vielen Dank schon mal vorab fir noch einen weisen Rat!

Kommentare Link

Hallo Pele, freut mich, dass wir dir helfen konnten. ESET bietet eigentlich die Moglichkeit gefundene
Bedrohungen zu léschen. Du kannst aber auch selbst diesen Ordner C:\Users\ADMIN\AppData\Local\Temp
offnen und am Besten komplett leeren.

VirusWatcher (Dez 23 '13)

Hallo VirusWatcher, vielen Dank fir den Tipp! Beim Léschvorgang kommt immer wieder mal die Meldung,
dass ich die Systemdateien hiermit entfernen konnte. Bloderweise habe ich paar Mal stupide auf "Ja"
gedruckt. Asche auf mein Haupt. Ist das ein groRer Fehler, da es sich dabei doch um temporére Dateien
handeln sollte? Merci nochmals! Pele

Pele (Dez 24 '13)

Kommentar hinzufiigen

Juhu! ich bin ihn los, dank dieser Anleitung! geantwortet Dez 17 '13
0 " Kassandra

Dankedankedanke a 5

Kommentare Link

Gern geschehen! Jetzt nur noch unseren Newsletter http://eepurl.com/Gh2z9 abonnieren und manchmal
Tipps erhalten ;)
VirusWatcher (Dez 17 '13)

Kommentar hinzufiigen

Ich habe alles wie beschrieben ausgefihrt. IE10 zickt immer noch rum. Firefox geantwortet Dez 9 "13
0 deinstalliert, neu aufgesetzt kein nation zoom zusehen. warum beim IE nicht? Ich &‘\ '1”“1

habe ADW Cleaner laufen lassen traue mich aber nicht alles zuléschen.Ich kenne L

mich nicht so gut aus. kann ich die Registrierungsdatenbankeintrédge einfach aktualisiert Dez 9 "13

l6schen? Sind jede Menge.Anbei ein kleiner Ausschnitt.Unbenannt.JPG2.JPG

Kommentare Link

Lass AdwCleaner séubern, du hast viele nicht gute Eintrage. AdwCleaner arbeitet eigentlich recht schonend.
Fuhre bitte auch sonstige schritte durch (Schritt 3, Schritt 4.1 und 4.2). Die genannten Programme machen
eigentlich nie was kaputt.

VirusWatcher (Dez 10 '13)

Hallo, vielen Dank fir diese ausfuhrliche Anleitung. Sie hat zu 100% funktioniert. Die nétigen Downloads
habe ich mir abgespeichert, da diese sicherlich nicht nur in diesem Fall helfen konnen. Auch mein System
hatte diese "Kur" wohl unbedingt nétig. Ich war der Meinung, das ich schon, hauptséchlich durch CB, gute
Programme fiir solche Falle hatte. Das war auf jedenfall ein TrugschluB. Diese Seite ist, in meinen neuen
Favoriten/Lesezeichen, abgespeichert. Vielen Dank und gerne bekommt ihr dafiir ein Like oder ahnliches
Gruss

Heindaddel (Dez 14 '13)

Kommentar hinzufiigen

Habe mir grad gestern den nationzoom virus geholt... Hab dann heute knapp 5 geantwortet Dez 14 '13
0 Stunden aufgewendet und obiges prozedere durchlaufen lassen... Das hat sich * j°‘""

aber sowas von gelohnt...
Dabei sind ein ganzes sammelsurium von krankmachern entdeckt worden...

Meinem System hat obige Kur wirklich gut getan, es ist nun wieder gesund und ich spire die wiedererlangte
Power merklich...

Herzlichen Dank das werd ich 100% weiterempfehlen...

Gruss

Kommentare Link

Freut mich sehr, dass wir dir helfen konnten! Ich kann dir unseren Newsletter http://eepurl.com/Gh2z9
empfehlen. Wir verschicken (ab und zu) interessante Tipps rund um PC und Smartphone Welt.

VirusWatcher (Dez 14 '13)

Kommentar hinzufiigen

Hallo. Habe mir gestern nation zoom eingefangen. Habe dann die Anleitung Schritt geantwortet Dez 2 "13
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0 fur Schritt befolgt. Alles hat funktioniert. Nur der Avast konnte eine ebay Toolbar “ ’2"1””?3.1 B
nicht aus dem Microsoft IE entfernen, weil dieser angeblich geoffnet sei. Diesen b=
benutze ich aber nicht, sondern Firefox. Andere Browser habe ich nicht installiert.
Deswegen habe ich Schritt 3 nur fur den Firefox durchgefuhrt. Nach Schritt 4 war der nation zoom immer noch
auf der Startseite des Firefox. Ich habe dann rkill (keine Eintrage) und den Avast noch mal gestartet. Immer
noch mit dem gleichen Ergebnis. Dann habe ich den Mircrosoft IE Uiber die Systemsteuerung entfernt. Damit
war der Nation zoom erst mal weg. Jetzt kommt er mal beim Start des Firefox Browsers mal nicht. Wo hat sich
diese SchmeiR3fliege noch eingenistet?

Kommentare Link

Herzlichen Dank an alle beteiligten Damen und Herren. Diese Anleitung werde ich gerne weiterempfehlen.
Bei meinem WIN 7 Notebook habe ich alles sauber beendet. Beim XP bleiben mir Reste: z.B. findet der
ESET Online Scanner immer noch Win32/Bundled.Toolbar.Ask.Anwendung;
Win32/Toolbar.Babylon.Anwendung; Win32/Toolbar.CondiutB.Anwendung oder
Win32/InstallCoreA.Anwendung > Hat noch jemand dieses Ergebnis?

rudis (Dez 25 '13)

Kommentar hinzufiigen

lhre Antwort

Du kannst deinen Eintrag bereits als Gast verfassen. Deine Antwort wird zwischengespeichert, bis du dich
eingeloggt oder registriert hast.

Bitte nur konstruktive Antworten auf diese konkrete Frage posten.

Falls du eine Frage stellen willst, dann stelle eine neue Frage.

Fur kurze Diskussionen und Nachfragen benutze bitte die Kommentar-Funktion

Deine Fragen und Antworten kannst du jederzeit nachbearbeiten und verbessern.

Gute Fragen und Antworten kannst du mit einem Upvote oder Downvote bewerten .

Schreibe deine Antwort auf diese Frage

TechFrage Tipps und Tricks Newsletter abonnieren

Abonnieren
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